
You Can Make a Big Difference: 3 Simple Steps to Boost Your Cyber Security

1. Beware of Phishing and Social Engineering Attacks
Stay vigilant about unexpected emails, links, or attachments, even if they appear legitimate. Always verify the 
sender and be cautious of messages that create a sense of urgency or request sensitive information.

2. Strengthen Password Security with Multi-Factor Authentication (MFA)
Use strong, unique passwords for each account, and enable multi-factor authentication (MFA) wherever 
possible.

3. Regular Software Updates and Patching
Ensure that all devices, applications, and systems are regularly updated to the latest versions. Automatic 
updates should be enabled where possible to ensure timely patching of security vulnerabilities.

There’s more…
See our Best Practice tips online @ https://itsecurity.ethz.ch 
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Sie können viel bewirken: 3 einfache Schritte zur Verbesserung Ihrer Cybersicherheit

1. Vorsicht vor Phishing- und Social-Engineering-Angriffen
Sei wachsam bei unerwarteten E-Mails, Links oder Anhängen, auch wenn sie legitim 
erscheinen. Überprüfe immer den Absender und sei vorsichtig bei Nachrichten, die den Eindruck von 
Dringlichkeit erwecken oder sensible Informationen anfordern.

2. Passwortsicherheit mit Multi-Faktor-Authentifizierung (MFA) verstärken
Verwende starke, eindeutige Passwörter für jedes Konto und aktiviere die Multi-Faktor-Authentifizierung 
(MFA), wo immer möglich.

3. Regelmässige Software-Updates und Patching
Sicherstellen, dass alle Geräte, Anwendungen und Systeme regelmässig auf die neuesten Versionen 
aktualisiert werden. Wenn möglich, sollten automatische Updates aktiviert werden, um eine rechtzeitige 
Behebung von Sicherheitslücken zu gewährleisten.

Es gibt noch mehr...
Siehe unsere Best-Practice-Tipps online @ https://itsecurity.ethz.ch 
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